Priloha 1

ZKRATKY A POJMY

V této instrukci jsou pouzity nésledujici zkratkylnformaini systém kritické informani infrastruktury (KII)
a pojmy: - inform&ni systém, ktery je prvkem nebo systémem
prvka kritické infrastruktury v odstvi komunika&ni
Aktivum - obecr cokoliv, co méa pro organizaci nebo a informa&ni systémy v oblasti kybernetické bezpesti
i jednotlivce hodnotu, vifipads této politiky a navaznych  (termin definovany zakoneth 181/2014 Sb. o kyberne-
piedpid pojem ozn&uje informa&ni aktiva resp. aktiva tické bezpénosti).
s nimi souvisejici, kterd seslfl na primarni aktiva a pod-

piimné aktiva Integrita informaci (aktiva) - informace mohou lognény

pouze opravénymi osobami nebo na pokyn oprévn
Bezpe&nostni incident - jedna nebo vice neécljth nebo  nych osob &zenym zgisobem.
neaiekavanych bezgeostnich udalosti, které mohou
s vysokou prav&podobnosti kompromitovatinnost
organizace nebo ohrozovat beapest informaci.

Interni st - komunik&ni st, kter4 je pod spravou resortu
spravedInosti nebo justi slozky.

Bezpe&nostni udalost - identifikovany stav systému, sjquMKB - Manazer kyberneticke bezpestl.
nebo si, ktery signalizuje mozné poruSeni bezpestni Opateni (Bezpé&nostni opdeni) - ochranna opa@ni pro
politky nebo selhani bezpeostnich opdeni, pop. zajiSeéni bezpenostnich pozadavk kladenych na sys-
jinou predtim nepoznanou situaci, kterdiza byt vy- tém. Mohou mitdézny charakter.

namna z pohledu bezpmsti informaci. . L . . -
z Zp ! H ! Plan kontinuity¢innosti (Business Continuity Plan - BCP) -

Bod obnovy dat (Recovery Point Objective - RPO) - sist Dokumentovany soubor postupa informaci, ktery je
v case, ke kterému musi byt obnovena data po selhani. vytvoren a udrzovan v pohotovosti pro uZziti mcidentu
za (Eelem umozani organizaci uskut#ovat své kritic-

Centralnim Glozi&m bezpénostnich log je mySlen cent- J . " . <. )
ké ¢cinnosti na pijatelné, fedem stanovené Grovni.

rélni systém shromdiijici a gipadreé dale zpracovavaji-
ci zaznamy potenciain souvisejici s kybernetickymi podpiré aktivum - technické aktivum, zastnanci a do-

bezpenostnimi udalostmi. Ret tchto systém v pro-  davatelé podilejici se na provozu, rozvoji, spraebo
stredi resortu justice neni v této politic&em. bezpenosti informa&niho systému.

Doba obnovy chodu (Recovery Time Objective - RTO) politika systémutizeni bezpgnosti informaci (nebo také
casové obdobi,dhem kterého musi byt po havarii obno-  politika systémutizeni®) - Jedna se o systézeni
vena minimalni Grovefunkénosti systému. popsany v druh&asti této instrukce.

Dostupnost informaci (aktiva) - informace musi 8gstup-  pracovnik - uzivatel nebo spravce.
né opravanym osobam tehdy, kdyz je pebuji. L . .
Primarni aktivum - informace nebo sluzba, kterowaezp-
Davérnosti informaci (aktiva) - informace maji byt dmst vava nebo poskytuje informsai systém.
né jen tomu, kdo je k tomu opr&ma potebuje je znat i L o,
ke své praci. Privilegovana oprawni - opraveni prekraiujici svym roz-
sahem oprawni standardnich uzivatel

Externi sf - komunik&ni st’, ktera neni pod spravou resor-_ . Y . ) .
tu spravedinosti nebo justif slozky. Riziko - moznost, Ze dita hrozba vyuzije zranitelnosti

informatniho systému a Zsobi poskozeni aktiva.
Garant aktiva (GA) - fyzicka osoba gdena justini sloz- ) . )
kou k zaji&&ni rozvoje, pouZiti a bezpeosti aktiva. SLA (Service Level Agreement) - dohoda o Urovnikyes
tovanych sluzeb - dohoda mezi poskytovatelem sluzby

Havarijni plan (Disaster Recovery Plan - DRP) - Rfém 3 jejim konzumentem definujici rozsah, Gnbeeintenzi-
zalozni postupy, odezvu na fegvidanou udalost a ob-  ty poskytovanych sluzeb.

novu po havarii. } . 3 . o
. Soukromy kl¢ - jeden z paru K pouzivanych v asy-

Hrozba - potencialni fftina nech&ného incidentu, jehoZ  metrické kryptografii, ktery musi byt chrémy a po-
vysledkem nize byt poSkozeni inforntaiho systému  yzjvany pouze jednou osobou.
nebo organizace. ) " ) - . i
- ) ., Spravce - fyzickA osoba p&end Garantem aktiva za-
Informatni a komunikani technologie (ICT) - veskeré Fj)iét’ujl'ci sfgravu, provoz, pfcsziti, adrzbu a besmEst
informatni technologie pouzivané pro komunikaci a pra- technického aktiva (administrator); vetsing pifpadi
¢i s informacemi. ozna&uje zangstnance justnich sloZzek nebo pracovnika
Informaini technologie - kazdy elektronickyigtroj schop- ~ smluvniho partnera, ktery matigtup k informanim
ny zpracovavat &jaké informace (neboli provétialgo-  sluzbam, informacim nebo jinym akiim justinich
ritmus), tedy pijmout ngjaka vstupni data, samostatn —slozek, picemz ma fidéleny rozsah oprawmi prekratu-
s nimi provést &aké operace a vydatiiplusna data jici svym rozsahem oprani uZivatel. V predpisu
vystupni (popipads ¢ast této technologie). Vnitini kancelésky fad pro okresni, krajské a vrchni

3 3 Y, soudy je spravce ozéavan pojmem informatik.
Informaini systém (IS) - celek slozeny z gi@c¢ového

hardwaru a souvisejiciho softwaru spolu s lidmracp- Standardni informmi systém (SIS) - inforngai systém,
sy, a navrzeny ke 8hi, zpracovani a &ni informaci  ktery neni u¢en prvkem kritické informéni infrastruktu-
potiebnych k planovani, rozhodovaniizeni. ry (K1) nebo vyznamnym informaim systémem (VIS).



Tajny kli¢ - kli¢ symetrické kryptografie pouZzivany proresortu justice.
Sifrovani i deSifrovani. e . . o
Vetejny kli¢ - jeden z paru ki pouzivanych v asy-
Technickeé aktivum - technické vybaveni, komudika  metrické kryptografii uteny ke zveejnéni (V&tsinou
prostedky a programové vybaveni infortmiho systé-  opsazen v certifikatu uZivatele nebo serveru).
mu a objekty, ve kterych je tento systém udmist
Vyznamny informé&ni systém (VIS) - informai systém
spravovany organem k&né moci, ktery neni kritickou
informaéni infrastrukturou a u kterého naruSeni be&zpe
nosti informaci Mze omezit nebo vyrazmhrozit vykon
ptisobnosti organu wejné moci (termin definovany za-
konem¢. 181/2014 Sh. o kybernetické bezpesti).

UZivatel - fyzicka nebo pravnickd osoba anebo ongej-
né moci, ktery vyuziva primarni aktiva; vétsiné pripa-
di zahrnuje zastnance justhich slozek nebo pracov-
nika smluvniho partnera, ktery mégtup k informa&nim
sluzbam, informacim nebo jinym akiim justinich
slozek, picemz ma pdéleny k&zny rozsah oprawmi
pristupu. Zéastupce vedeni resortu - osoba zastupujici vedaoitu

Vedeni resortu - timto pojmem se rozumi ministr meb Pro oblast bezgmosti informaci.
ministryre. Zranitelnost - slabé misto aktiva nebo b&npstniho opat-

Vedouci justini slozky - vedouci dané organinéslozky feni, které mze byt zneuzito jednou nebo vice hrozbami.



