Priloha ¢&. 1 k vyhlasce ¢ 141/2018 Sb.

Hlaseni zavaznych bezpeénostnich a provoznich incidentu v oblasti platebniho styku
(Ceska verze uvedeného dokumentu)
Oznameni o zavazném incidentu

M Uvodni oznameni
M Priibézné oznameni
B Posledni prlibéZné oznameni

W Zavérecné oznameni
W Zména klasifikace incidentu na nezavazny Prosim wsvétlete:

Datum predloZzeni oznameni| DD/MM/RRRR Cas |HH:MM

Pridélené identifikacni ¢islo incidentu (u priibéznych a zavéreénych oznameni)

A — Uvodni oznameni
A 1 — OBECNE UDAJE

Druh oznameni
Druh oznameni [ [ Individuglni [Konsolidované
Dotéena osoba opravnéna poskytovat platebni sluzby

Jméno osoby opravnéné poskytovat platebni sluzby

Pfipadné jedineéné identifikaéni Cislo osoby opr. poskytovat pl. sluzby
Cislo povoleni osoby opravnéné poskytovat platebni sluzby

Pfipadny vedouci skupiny

Domovska zemé

Zemé dotené incidentem

Primarni kontaktni osoba E-mail Telefon
Zastupujici kontaktni osoba E-mail Telefon
Oznamujici subjekt (tento oddil se vyplni v pfipadé pfeneseného oznamovani, jestlize oznamujicim subje ktem neni dotéena osoba opravnéna poskytovat plate bni sluzby)
Nézev oznamujiciho subjektu
Pripadné jedine¢né identifikacni Eislo
Pfipadné ¢islo povoleni,

Primarni kontaktni osoba E-mail Telefon

Zastupuijici_kontaktni osoba _ _ E-mail Telefon
A 2-ZJISTENI INCIDENTU A PRVOTNI KLASIFIKACE

Datum a &as zji§téniincidentu DD/MM/RRRR, HH:MM

Kdo incident zjistil” ~] Je-li zvoleno ,Jiné", specifikujte:

Uvedte prosim struény a obecny popis incidentu

(pokud se domnivate, Ze incident ma dopad v jinych &lenskych statech
EU, a je-lito v pfislusnych Ihdtach pro oznameni proveditelné, zajistéte
prosim preklad do anglictiny)

Predpokladany termin nasledné aktualizace DD/MM/RRRR, HH:MM




B - Prubézné oznameni
B 1 - OBECNE UDAJE

Uvedte prosim PODROBNE JSI popis incidentu, napf. nasledujici
informace:

a) v Eem je konkrétné problém

b) jak k nému doslo

c) jak se vyviel

d) souvisel s nékterym piedchozim incidentem

e) disledky (zejména pro uzivatele platebnich sluzeb)

h) dosud pfijata opatieni

i) dotéeni nebo zlicastnéni poskytovatelé sluzeb / treti strany

) zahdjeni krizového fizeni (interné a/nebo externé (krizové fzeni
centralni banky))

K) intemi klasifikace incidentu podle osoby opravnéné poskytovat platebni
sluz by

Datum a ¢as vzniku incidentu -l jiz informace k dispozici)

DD/MM/RRRR, HH:MM

Stav incidentu

[ Diagnostika
[0 Oprava

[J Obnova
O Opétovné zahajeni provozu

Datum a ¢as, kdy béhem incidentu dolo nebo podie oéekavani dojde
k navratu do plvodnino stavu

DD/MM/RRRR, HH:MM

B 2 - KLASIFIKACE INCIDENTU A INFORMACE O INCIDENTU

Celkony dopad [ Integrita [ Divérmost [ Kontinuita
[ Dostupnost [ Autenticita
|
Pocet dotéenych transakai [ Skutesny tdaj (] Odhad
Jako procentualni podil z béZného podtu transakei [ Skutesny tdaj d Odhad
Dotcené transakce @ Hodnota dotSenych transakef v eurech [ Skuteény udaj | Odhad
Paznamky:
Dotéeni uzivatelé platebnich sluzeb Pocet dotenych uzivatelii platebnich sluzeb [ Skutesny tdaj m] Odhad
Jako procentulni podil z celkového podtu uZivatelu platebnich sluzeb | Skutetny ldaj 0 Odhad
Délka vypadku sluzby®® :I
Celkova délka vypadku sluzby | DD:HH:MM | 0 Skutetny ldaj O Odhad
Ekonomicky dopad © Pfimé naklady v eurech [ Skutesny adaj O Odhad
[Nepfimé naklady v eurech | Skuteény Gdaj O Odhad

\lysokd Uroven interni eskalace

CJANO  ANO A PRAVDEPODOBNE DOJDE K VYHLASEN KRIZOVEHO (NEBO PODOBNEHO) REZAMU

NE

Popiste Groveri intemi eskalace incidentu
a uvedte, zda incident ved| nebo pravdépodobné povede k wyhlageni
krizového (nebo podobného) rezimu, a pokud ano, uvedte popis.

Dal$i potenciélné dotené osoby opravnéné poskytovat platebni sluzby
nebo souvisejici infrastruktury

] ANO 0O NE

Popiste, jak by incident mohli oviivnit jiné osoby oprawméné poskytovat
platebni sluzby a/nebo infrastruktury

Reputacni dopad

O Ano O nNe

Popite, jak by incident mohl ovlivnit reputaéni dopad na osoby opraméné
poskytovat platebni sluzby (napf. medialni pokryti, potencialni poruseni
pravnich nebo regulacnich povinnosti atd.)

B 3 - POPIS INCIDENTU

O Provozni [ BezpeGnostni

[ Probihé $etfeni
Druh dtoku:
[ Externi Gtok

[ Intemni dtok
O Jiné
[ Externi udalosti
[ Lidska chyba
[ Selhani procesu
O selhani systému

Je-li zvoleno ,Jiné",

[ Distribuované odepieni sluzby / odepient sluzby (D/DoS)
[ Nékaza internich systému
[ Cileny prinik

O Jing Je-li zvoleno ,Jiné", specifikujte: |
oo v w 1 5 = o Pokud nepfimo, uvedte jménol
Dotkl se vas incident pfimo nebo prostednictvim poskytovatele sluzeb? | 7 Pfimo [ Nepfimo ok (M(ge sluzeb L
B 4 — DOPAD INCIDENTU

Pipadné dot¢ené budovy (adresy)
Dotéené obchodni kanaly [ Pobogky [ Telefonni bankovnictv [ Misto prodeje

[ Elektronické bankovnictyi [ Mobilni bankownicti O Jing

| Bankomaty
Je-li zvoleno ,Jin€", specifikujte: |

Dotéené platebni sluzby [ Viozeni hotovosti na platebni et [ Uhrada [ Poukazovéni penéz

[ vybér hotovosti z platebniho Gétu L Inkaso [ISluzby iniciovant platby

[J Operace nutné pro vedeni platebniho ugtu [ Platby kartou

[JSluzby informovani o Gétu

Dotéené funkéni oblasti

[ Pofizovani platebnich prostiedki [ Vydévani platebnich prostiedk [Jiné

Je-li zvoleno ,Jiné", specifikujte: |
[] Oveéfovanifautorizace [JZictovani [INepfimé vyporadani
0 Kemunikace [ Piimé wyporadani [Jiné

Je-li zvoleno ,Jiné", specifikujte: |

Dotcené systémy a slozky

[ Aplikace/software [ Hardware
[ Databaze [ Sit/infrastruktura
Jiné

Je-li zoleno ,Jiné", specifikujte: |
O ANo NE

Dotceni pracovnici

Popiste, jak by se incident mohl dotknout pracownikii osoby opravnéné
poskytovat platebni sluzby &i poskytovatele sluzeb (napf. pracownici se
Inemohli dostat do kancelafe a poskytovat zakaznikiim podporu atd.)

B 5 - ZMiRNENI INCIDENTU

Jaka opatreni byla doposud pfijata nebo jsou planovéna s cilem
dosahnout obnovy v ppadé incidentu?

Doslo k aktivaci plant zachovani provozu a/nebo pléanu obnovy éinnosti

- ANO NE
po havarii? 0
Pokud ano, kdy? DD/MM/RRRR, HH:MM
Pokud ano, uvedte popis
Zrusil nebo oslabil osoba opravnéna poskytovat platebni sluzby O ano NE

v diisledku incidentu nékteré kontroly?

Pokud ano, vysvétlete




Nebylo-li Zadné pribézné oznameni zasléno, vyplirite rovnéZ oddil B

C — Zavérecné oznameni

C 1 - OBECNE UDAJE

Aktualizace informaci z priibézného oznameni (shrnuti):

a) dal§i opatfeni pfijaté za uéelem obnovy v pfipadé incidentu
b) pfijata kone¢na napravna opatreni

¢) analyza pficin

d) ziskané zkusenosti

e) dal§i opatfeni

) pfipadné dal$i pfislusné informace

Datum a ¢as uzavreni incidentu

DD/MM/RRRR, HH:MM

Jestlize osoba opravnéna poskytovat platebni sluzby musela kvilli
incidentu zrusit nebo oslabit nékteré kontroly, jsou plivodni kontroly opét
zavedeny?

Pokud ano, vysvétlete

O

ANO NE

C 2 — ANALYZA PRICIN A NASLEDNA OPATRENI

Co bylo pri€inou (je-li jiz pficina znama)?
(je mozné pfilozit soubor s podrobnymi informacemi)

Hlavni napravna opatfeni pfijata nebo planovana s cilem zabranit
opakovani incidentu v budoucnu, pokud jsou jiz tato opatfeni znama

C 3 — DOPLNUJICI INFORMACE

Byly o incidentu informovéni daldi osoby opravnéné poskytovat platebni O ANO NE
sluzby?

Pokud ano, uvedte bliz§i informace
Byly proti osobé opravnéné poskytovat platebni sluzby ucinény néjaké O ANO NE

pravni kroky?
Pokud ano, uvedte bliz&i informace

Poznamky:

1) Rozeviraci nabidka:
2) Rozeviraci nabidka:
3) Rozeviraci nabidka:
4) Rozeviraci nabidka:
5) Rozeviraci nabidka:

> 2 hadiny; <2 hodiny

uzivatel platebnf sluzby; interni organizace; externi organizace; zadna z wse uvedenych moznosti
> 10 % bé&zné Urovné transakci a > 100 000 EUR,; > 25 % bé&zné urowné transakci nebo > 5 mil. EUR; zddna zwse uvedenych moznosti
>5 000 a > 10 % uZivatell platebnich sluZeb; > 50 000 nebo > 25 % uZivateld platebnich sluzeb; Zadna z vy e uvedenych moznosti

> Max (0,1 % kapitalu tier 1,200 000 EUR) nebo > 5 mil. EUR; Zaddné& z wie uvedenych moznosti




