Priloha ¢. 4 k vyhlasce & 316/2021 Sb.

Pozadavky na strukturu a nalezZitosti zpravy o provedeni penetracniho testu

Pro tadek 10.1
pfilohy ¢. 2
k této vyhlasce

T¥i zaznamy o provedeni skenu zranitelnosti provedenych maximaln& 3 mésice pfed podanim Zadosti o zépis do katalogu cloud computingu nebo
auditni zprava vydana pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho organu, ktery byl
akreditovan pro provadéni auditti a certifikaci systémi fizeni bezpecnosti informaci nékterym z ¢lenli Mezinarodniho akreditacniho féra (IAF), nebo
auditni zpravy SOC 2® Type 2, s odkazem na tu €ast, ze které bude patrné, Ze skeny zranitelnosti jsou provadény pravidelng v takovém intervalu, ze
kterého bude vyplyvat, Ze byly provedeny alespoii 3 skeny zranitelnosti maximaln& 3 mésice pfed podanim Zadosti o zapis do katalogu cloud
computingu.

Pro fadek 10.2
ptilohy €. 2
k této vyhlasce

Zpréavu o provedeni penetraéniho testu provedeného podle standardu NIST 800-115 nebo v souladu s metodikou OSSTMM, provedeného subjektem,
ktery je nezavisly na poskytovateli. Zprava o provedeni penetraéniho testu nesmi byt stari nez 24 mésici pred podanim Zadosti o zapis do katalogu
cloud computingu.

Pro radek 10.3
piilohy €. 2 k
této vyhlasce

Zpréava o provedeni penetraéniho testu, pfi kterém budou ové&fena rizika alespoii podle standardu OWASP Top 10 Web Application Security Risks
provedeného subjektem, ktery je nezavisly na poskytovateli. Zprava o provedeni penetra¢niho testu nesmi byt star§i nez 24 mésict pfed podédnim
Z4dosti o zapis do katalogu cloud computingu.

Poskytovatel doda kazdych 24 mésicii evidence sluzby cloud computingu v katalogu cloud computingu Ministerstvu vnitra

Pro fadek 10.1
ptilohy ¢. 2
k této vyhlasce

Ctyti zaznamy o provedeni skenu zranitelnosti provedenych kazdych 6 mésicii evidence v katalogu cloud computingu nebo auditni zprava vydana pro
certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho orgénu, ktery byl akreditovan pro provadéni auditl

a certifikaci systémii fizeni bezpe&nosti informaci n&kterym z €lenti Mezinarodniho akredita¢niho féra (IAF), nebo auditni zpravy SOC 2® Type 2,

s odkazem na tu &ast, ze které bude patrné, Ze skeny zranitelnosti jsou provadény pravideln& v takovém intervalu, ze kterého bude vyplyvat, Ze byly
provedeny alespofi 4 skeny zranitelnosti kazdych 6 mésici evidence v katalogu cloud computingu.

Pro fadek 10.2
pfilohy ¢. 2
k této vyhlasce

Zpréavu z provedeni penetraéniho testu provedeného podle standardu NIST 800-115 nebo v souladu s metodikou OSSTMM, provedeného subjektem,
ktery je nezavisly na poskytovateli. Zprava o provedeni penetraéniho testu nesmi byt starsi nez 23 mésich od zapisu do katalogu cloud computingu nebo
dodani pfedchozi zpravy o provedeni penetracniho testu.

Pro fadek 10.3
pfilohy ¢. 2
k této vyhlasce

Zpréavu o provedeni penetra¢niho testu, pii kterém budou ovéfena rizika alespoii podle standardu OWASP Top 10 Web Application Security Risks
provedeného subjektem, ktery je nezavisly na poskytovateli. Zprava o provedeni penetragniho testu nesmi byt stari nez 23 mé&sict od zdpisu do
katalogu cloud computingu nebo dodéni predchozi zpravy o provedeni penetracniho testu.




