Hl4Seni zivaznych bezpecnostnich a provoznich incidenti v oblasti platebniho styku

(Ceska verze)

Oznameni o zavazném incidentu

Resetovatwyhéry v rozhalovacich |

nabidkach

Datum oznameni (DDMWRRRR) [

Referenéni kéd incidentu|

A - Uvodni oznameni
A 1 - OBECNE UDAJE

I —
]

Druh oznameni

Druh oznémenti I |
Dot&ena osoba opravnana poskytovat platebni sluzby (OOPPS)
Nézev OOPPS
[Vnitrostatni Eni cislo OOPPS
[Vedouci skupiny, pripada-i v ivahu
Car Dot O Os Ow Oer
Ose Oox Oer ar Ot Oro
Zeme dotcend / dotéené incidentem Qec Oe Owr Ou On Ose
Oer Oes Ohu Ow Ono Osi
O (m] e Ow Ot sk
Hiavni kontakini osoba [ E-mail_] [ Telefon |
Dal$i kontaktni osoba | E-mail | | Telefon |
Oznamujici subjekt (tento oddil se vyplni v pripads delegované ani, jestlize neni dotiena osoba opravnéna poskytovat platebni sluzby)
Nazev oznamujiciho subjektu
| Vnitrostatni identifikagni Eislo
Hlavni kontakini osoba [ E-mai ] [ Telefon |
Dal$i kontaktni osoba | E-mai_| | Telefon |
A 2 - ZUSTENI INCIDENTU a PRVOTNI KLASIFIKACE
Datum a €as zjistént incidentu (DD/MWRRRR HH.MV)
Datum a cas klasifikace incidentu (DD/MWRRRR HH:MW)
Kdo incident zjistil | [ Jedi zvoleno Jinak", upresnéte: |

Druh incidentu

|

Narugeni zabezpetent [ Yysoka droveriintermi

Ostatni poten aziné

Kritéria vedouci k ozndmeni o zavazném incidentu [ potéencusnsakee [ ;,‘;‘fj,”n'ﬁh’;ﬁ‘;'i [ vypadeksluzty [ sité neboinformacnih [ Ekonomickydopad eskalace [m] doRereciape e L liepiisidenad
: piisluineinfrasrukuy

Strucny a obecny popis incidentu

Pripadny dopad v jinych clenskych statech EU

Oznamovani jinym organtm | Je-li zvoleno Ano*, upfesnéte:

Divody pro pozdni predlozeni tvodniho oznément




Oznameni o zavazném incidentu

Prub&2né oznameni

Datum oznémeni (DD/MM/RRRR))
éni kéd incis

Cas (HH.MM)

B —Prubé&zné oznameni
B 1 - OBECNE UDAJE

Resetovatvybéry v rozbalovacich
nabidkdch

1

| Jaké mé disledky (zejména pro uZivatele platebnich sluzeb)?

Byli o incidentu informovani uzivatelé platebnich sluzeb?

lerli zvoleno ,Ano”, upfesnite

Souvisf incident s pfedchozimi incidenty?

Je-li zvoleno ,Ano*, upfesnte:

Byli doteni nebo zapojeni dal$i poskytovatelé sluZeb &i tieti strany?

Jerli zvoleno ,Ano”, upfesnite

Bylo zahajeno krizové fizeni (internf a/nebo externi)?

Je-li zvoleno ,Ano', upfesndte:

Datum a ¢as vzniku incidentu
(je-li Zndm) (DDMMRRRR HH MM

Datum a ¢as, kdy u incidentu do$lo nebo podle oéekéavani dojde k navratu
do plvodniho stavu (DD/MWRRRR HH:MM)

Dotéené funkénl oblasti

Vysoka troveri interni eskalace

Oover [ pimé wooradant
[ Kemunikace [J Nepiimé wporadani Je-li zvoleno Jiné*,
[ zactovant [uine FesnEts
Zmény oproti pfedchozim oznamenim
B 2 — KLASIFIKACE INCIDENTU / INFORMACE O INCIDENTU
Uroveri dopadu =
Pocet dotCenych transakci Odhad >
. Jako % z béZného pottu transakci >
Dotéiens ranssies Hodnota dotcenych transakci v eurech ~
Doba trvani incidentu (pouze pro provozni incidenty) v v
Poznamky: [
Uroven dopadu ~
Dotéeni uZivatelé platebnich sluzeb Poget dotéenych uzivatelli platebnich sluzeb | [ =
Jako % 2 celkového pottu uzivatel platebnich sluzeb | | >
-
Narugenf zabezpe¢ent sité nebo informacnich systémi
pe i Popiste, jak byla dot¢ena sit nebo informacni systémy
g G = i Dny: Hodiny: Minuty:
Delierygpadkusiuzhy (Celkova dalka vipadku sluzby: ] [ | [ ] I =]
Uroverh dopadu _I
Ekonomicky dopad Piimé naklady v eurech | [
Nepfimé néklady v eurech | ~|

Ano ~l
Popite droven intemi eskalace incidentu
a uvedte, zda incident ved| nebo pravdépodobné povede k whiéseni krizového (nebo

(Ostatnf potenciélné dotéené OOPPS nebo pfislu$né infrastruktury

Eodobného rezimu, a %okud ano. popiste je

Popiste, jak by se incident mohl dotknout jinych OOPPS a/nebo infrastruktur

Reputadni dopad

[ =
Popiste, jak by incident mohl oviwnit dobrou povést OOPPS (napf. mediéini pokryti,
zverejnéni pravnich krokt nebo poruseni prawnich predpistl...)

B 3 — POPIS INCIDENTU

Druh incidentu

=

Pfi¢ina incidentu

[ Probihazettent
[ 5kodlivaéinnost
[ Selhani procesu
[ selhant systému
[ Lidska chyba

[ Externfudalosti
Jedi zvoleno ,Jing", upfesnéte:

Dotk se vas incident pfimo nebo prostfednictvim poskytovatele sluzeb?

Cuine
Pokud ,hepiimo”, uvedte nazev

=
poskytovatele sluzeb:

B 4 — DOPAD INCIDENTU

[J ©perace nutné kvedent platebnio tén [ platbykartou

[ Akceptace platebnich p rostredidi [ vydévani p atebnich prostredidi

. O integrita [ pivérnest

Celkovy dopad [ Dostupnost [ Autenticita

Dotéené obchodnf kanaly [ Poboky [ Telefonnf bankovnicty [ Misto prodeje
] Elektronické bankovnictvl ] Mopbilni bankovnictvi [uine
O ické [ Bankomaty
| Je-li zvoleno ,Jiné", upfesnéte:

Dotéené platebnisluzby O viozenihotovostinaplatesnitéet O Ohrady [ poukazovanipenéz
[ vybéryhotovostizplatebriho it [ inkaso [ Sluzby nepitméno dénf platebnino piikazu

[ Sluzby informovént o platebnim Gétu

B 5 — ZMIRNENI INCIDENTU

| Jaka opatfenf byla doposud pfijata nebo jsou planovana s cilem dosahnout
obno inci

Doslo k aktivaci planu kontinuity ¢innosti a/nebo planu obnovy provozu po
havarii?
Pokud ano, kdy? (DDMMRRRR, HH:MM)

Pokud ano, popiste je

I |




| Oznameni o zavazném incidentu

Zvolte druh oznameni:

] Resetovatvybéry v
Popiste: rozbalovacich nabidkach

(pro incidenty, jejichZ kiasifikace byla zménéna na ,.nezavazny*)

oo rmn 1

Datum oznameni (DD/MM/RRRR)'
éni kod |

C - Zavére¢né oznameni

Nebylo-If 2adné pribéZné oznémeni zasléno, vyplrite rovnéZ odafl B.

C 1 - OBECNE UDAJE

z a prub&znych
Zmény oproti pfedchozim

Jakékoli dal$f relevantni informace
[Jsou zavedena vSechna puvodni opatieni? i |
Je-li zvoleno ,Ne*, uvedte, o které kontroly jde a jaky ¢as je zapotfebi
k jejich obnoveni

C 2— ANALYZA HLAVNICH PRICIN A NASLEDNA OPATRENI

Co bylo hlavni pfi¢inou (je-li jiz znama)? [ $kodiivacinnost [ selhéni procesu [ sethan systému [ udsks cayba [ externiudslost Oiine
Upfesndte: Bl Scodinvgked g Nedostateinemontoro g Guariarahuary
B shromazdovant informaci a kentrola BB Nedimysing dnnost Selhani dodavatele /
B praniky B Problémys komunikact B selhanisits B poskytovatele
0 istri g [ Necinnost technickichsluzeb
. Utok (distribuovanym) . Y . bl e
itnutisluzby (0/005) g \edostarene B Vytimoc
B Omysinaii [ ] — B - zdroje
0 i : Jiné Jiné
B omen a o 8 ryzicke p = =
- P postupi a dokumentace
Zabezpecenfinformaéniro obsal -
2 “ Problémys obnovou B e

Podvodna jednan
e Buine

]
Je-li 2voleno ,ing", upfesnéte:

Dal3f relevantni informace o hlavni piiginé

Hiavni napravné opatfent pfijata nebo planovana s cilem zabranit
opakovani incidentu v budoucnu, pokud jsou jiz tato opatieni znama

C 3 - DOPLNUJICI INFORMACE
Byly o incidentu informovény dalsi OOPPS? -

Je-li zvoleno ,Ano', uvedte podrobnosti: |

Byly proti oznamujici osob& u¢inény néjaké pravni kroky? vI

Je-li zvoleno ,Ano', uvedte podrobnosti: |

Posouzenf u¢innosti prijatych opatfenf -
Uvedte podrobnosti: |






