Priloha ¢. 2 k divodové zpravé

DPIA — VETERINARNI ZAKON



2

w

BASA
—
N

4.2

422
4.3

4.3.1
43.2
433
434
4.3.5
4.5

Statni
veterinarni
sprava

Obsah

Uvod
Exekutivni shrnuti
Popis zpracovani

Posouzeni vlivu na ochranu osobnich udaju

Posouzeni nezbytnosti a pfimérenosti
Popis naplnéni principd GDPR
Pfehled souladu s principy GDPR

Prava subjektt udaja
Popis naplnéni prav subjekt udaju
Pfehled naplInéni prav subjektd udaju

Integrita a divérnost
Bezpeclnostni standardy a jejich naplnéni pfi zpracovani
Technologicka opatfeni a software - aplikace
Organiza&ni opatfeni
Pfenos dat mimo Evropskou unii / Evropsky hospodafFsky prostor
Pfehled nastaveni organizacnich opatreni

Incidenty naruSeni ochrany osobnich udaju

Zaver
Posudek Povérence pro ochranu osobnich udaju



Statni
veterinarni
sprava

Uvod

Prostfednictvim detailni DPIA byly vyhodnoceny vSechny oblasti definované Nafizenim.
Konkrétné byla posouzena nezbytnost a pfiméfenost zpracovani osobnich udaji v ramci
provozu Centralni evidence pslU (téz dale jen ,evidence®), naplnéni prav subjektd udajd,
naplnéni integrity a ddvérnosti zpracovani a mozné incidenty poruseni ochrany osobnich
udaji subjektd udaju. S ohledem na kvalitu a integritu Udaji obsazenych v evidenci ji bude
mozné vyuzivat napf. pfi feSeni nakazovych situaci, pfi ochrané zdravi obyvatel, pfi potirani
tyrani zvifat a pochopitelné ipfi hledani chovatell ztracenych psu, coz je v souladu

s vefejnym zajmem.

Za souCasného stavu se oznaCovani zvifat v zajmovém chovu a zejména psu
elektronickymi Cipy pouziva v ramci EU zejména pro pfesuny téchto zvifat mezi jednotlivymi
staty, kdy je Cislo Cipu primarnim identifikatorem zvifete. Elektronicka identita psa je pouZita
jako jeho identifikator v ramci databazi a evidenci, které viastni a spravuji rizné soukromé
organizace nebo spolky. Jen v CR existuje vice nez 13 takovychto ,registr(l“, spravovanych
soukromymi subjekty a zajmovymi spolky. Udaje v nich obsazené nejsou Uplné, spolehlivé,

a hlavné nepokryvaji vSechny psy zijici na uzemi pfislusného statu.

Centralni evidence je budovana jako evidence psul. V evidenci budou povinné ulozeny:
klicové identifikatory psa (zejména cCislo Cipu, volitelné cislo tetovani a Cislo Petpasu),
klicové informace vazané na psa (misto chovu, vybrané zdravotni zaznamy — povinna
oCkovani proti vztekling, souvisejici subjekty — zejména chovatel), doplfikové udaje. Vybrané
udaje budou ovéfovany vici informacnimu systému zakladnich registrd (zejména uUdaje

fyzickych a pravnickych osob a adresy).

Zakladnimi aplikaénimi procesy systému CEP jsou:

e Zavedeni zvifete do CEP

¢ Ockovani/pfeoCkovani (vzteklina) zvifete

o Identifikace zvifete veterinafem

e Zména chovatele

e Zména udaju

Posouzeni nezbytnosti a pfiméFfenosti obsahuje ohodnoceni naplnéni principu ucelovosti,
zakonnosti, minimalizace, pfesnosti a omezené doby Uschovy. Oblast naplnéni prav subjektu
Udaju definuje prava: pravo na pfistup k udajom, pravo na Upravu udaju, pravo byt

zapomenut neboli prdvo na vymaz, pravo na omezeni zpracovani, pravo na pfenositelnost
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udaj, pravo vznést namitku proti zpracovani, pravo nebyt subjektem automatizovaného
individualniho rozhodovani, v€etné profilovani a pravo na informace. Naplnéni pozadavku na
integritu a dlvérnost zpracovani spociva v posouzeni bezpecénostnich, technickych

a organizacnich opatfeni spojenych s provozem Centralni evidence psu.

Riziko bylo v ramci detailni DPIA (dale jen D-DPIA) posuzovano na Skale od 0 do 10, kde
10 pfedstavuje nejvyssi mozné riziko. Z hlediska posouzeni rizik novou pravni Upravou dojde
zfejmé k navySeni zpracovavanych OU, resp k novému druhovému zpracovani, avsak

nepredikujeme vyrazny narust pfip. souvisejiciho rizika.

Rozdéleni rizikovosti je uvedeno v tabulce nize.

Spodni hranice Horni hranice Rizikové ohodnoceni
(A) (B) (Pokud skoére je >= A a zaroven < B)
0 1,5 Nizké riziko
1,5 3 Stfedné — nizkeé riziko
3 55 Stfedné — vysoké riziko
55 10 Vysokeé riziko




Statni
veterinarni
sprava

Exekutivni shrnuti

V ramci posouzeni provozu Centralni evidence psu v kontextu stavajicich proces
v katalogu osobnich udaja byl provoz evidence ohodnocen jako zpracovani s nizkym rizikem
(hodnota 1 z 12).

Celkové byl vliv provozu evidence na ochranu osobnich udaji vyhodnocen jako
nizké riziko s hodnotou 1 z 10. Toto rezidualni riziko je tedy na vice nez akceptovatelné
drovni.

Ve vztahu kIT oblasti, konkrétné k bezpe€nosti na urovni operaéniho systému
a hardwaru Ize konstatovat, Ze je na vysoké urovni. Autentifikace, Sifrovani dat na lokalnich
nosicich, zabezpe€eni komunikaénich protokoltd, prabézny audit souladu stavu systému
s nastavenymi metrikami a jeho navaznost na dalSi souvisejici systémy tvofi komplexni
a vyhovujici feSeni k danému ucelu. Koncové stanice vzhledem k omezenému pfistupu
okruhu ucastnikdl jsou vybaveny zakladni programovou vybavou na urovni vlastniho
hardware (BIOS), coz zajiStuje primarni funkcionality pfi spusténi a béhu pocitace.
Primarnim zabezpec€enim je pouziti dvojice hesel, jednoho k rozhrani pro konfiguraci BIOSU
a druhého k vlastnimu povoleni startu a zavedeni opera¢niho systému. Dale je tfeba zminit
vlastni ochranu kédu BIOSU, resp. ochranu firmwarové vybavy proti modifikaci a napadeni
Skodlivym kédem.

Ve vztahu k technickym prostfedkim c&ipovani, je tfeba uvést, ze diky unikatnimu
patnactimistnému kédu umozriuji pfi pouziti specialni ¢teCky jednoznacné identifikovat
konkrétniho psa. Elektronické identity pst spolec¢né s povinnymi i volitelnymi Gdaji o ném
budou ulozeny v centralni evidenci psu. Elektronicka identifikace psG je provadéna
prostfednictvim Cipu, které jsou povazovany za veterinarni technické prostredky (VTP) a jako
takové jsou schvalovany Ustavem pro statni kontrolu veterinarnich biopreparatt a légiv (dale
jen USKVBL).

Pravidla EU tykajici se Cipl jsou obsazena v Pfiloze Il nafizeni (EU) €. 576/2013,24 které

stanovi, ze Cipy:
1) musi byt v souladu s ISO 11784 a ISO 11785

2) musi byt kompatibilni s technologii HDX nebo FDX-B.

Zakonodarstvi EU stanovi, Ze jakakoli norma pro Cipy musi spadat pod odpovédnost

narodnich organul ¢€lenskych statd, které maji moznost tuto odpovédnost pfenést na vyrobce.
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Odpovédnost za normu pro &ipy je prenesena v CR na vyrobce, protoze CR nepouziva

systém kodu statu.

Ve vztahu k identifikaci, autentizaci a autorizaci jsou uplathovany nasledujici zakladni

principy:

e V pozici uzivatelid systtmu CEP mohou vystupovat vyhradné fyzické osoby.
V pfipadé pravnické osoby je tato v systému zastupovana konkrétni fyzickou osobou.

o Kazdy subjekt, ktery je uzivatelem systému CEP, je vtomto systému identifikovan
pravé jednim bezvyznamovym identifikatorem (OID) bez ohledu na to, v kolika rolich
muze v systému vystupovat. OID subjektu bude jedinym vyhradnim udajem, kterym
bude dany subjekt identifikovan at jiz v datovych zaznamech (napf. jako identifikace
chovatele v zaznamu cCipovaného zvifete), nebo v zaznamech o operacich (napf.
identifikace veterinare, ktery provedl ockovani Ci registraci psa).

e Vazby na identity (identifikatory) v jinych externich systémech pro dany subjekt jsou
zajiStovany formou ,vazebni struktury“ provazujici OID s takovymi identifikatory (napf.

AIFO). Tato vazebna struktura je v systému specificky chranéna.

NiZe jsou uvedena dil¢i ohodnoceni rizika pro jednotlivé ¢asti obecného nafizeni EU
(GDPR).

Typ rizika Rizikovy scoring
Posouzeni nezbytnosti a pfiméfenosti 1,1
Prava subjektt udaja 1,0
Integrita a davérnost 1,0
Incidenty 1,8
Celkové hodnoceni 1,2
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Popis zpracovani

Obecny popis:

Primarnim a povinnym identifikatorem bude elektronicka identita psa, tedy patnactimistny
kod Cipu implementovaného veterinarnim Iékafem. Povinnym udajem bude rovnéz cislo
pasu, pokud byl tento vydan. Jako pomocny identifikator bude evidovano €islo tetovani,
pokud ho pes ma. Tetovanim disponuji vSichni psi s prikazem plvodu. Primarnim

udajem je misto chovu — jedineéné a jediné platné, pohlavi, okovani proti vztekliné.

Popis osobnich tdajti (OU) v procesu zpracovani

Osobni informaci v CEP jsou chranény, je zabezpelena jejich pseudonymizace
a zaznam udalosti pfi nakladani s daty vrozsahu subjekt, ¢as, provedena operace

(zména, nahled, vyhledavani), pfipadné dalSi. Dochazi k ukladani hlavniho identifikatoru

osoby nebo organizace tzv. AIFO.

. Osoby s . i i Retenéni
. Kategorie . . . Predpokladany
Subjektu udaja 3 Prijemci OU pristupem k . doba
ou , objem
ou
Komora

Bézné ] SVL V souladu s

Chovatelé veterinarnich 2.000.000 S
SVS legislativou

Iékarh
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Popis procesu zpracovani OU v CEP

Dil€i procesy Popis diléich procesu

Sbér Osobni data chovatele jsou shromazdovana v souvislosti se zavedenim

zvitete do evidence, o¢kovanim nebo zménou zaznamu ¢ipovaného zvifete

Pouziti OU Klientt jsou pouzity z dtivodu poskytnuti asistence (likvidace PU,
sprava pojisténi/uctd), ktera vyplyva ze smlouvy s EA a nasimi business

partnery a na kterou klienti maji narok.

Transfer Nebude dochazet k transferu OU z CEP do jinych IS.
Retence Retenéni doba v souladu s u€innou leg.
Zniceni Data v jsou mazana uplynutim zakonné lhity.
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Posouzeni vlivu na ochranu osobnich udaja

Informace pro hodnoceni rizikovosti v CEP byly ¢erpany z dokumentu:

Katalog OU

Pracovni smérnice

Posouzeni nezbytnosti a pfimérenosti

Nasledujici text shrnuje nezbytnost a proporcionalitu vzhledem k principlim uvedenych

v ¢lanku 5 Nafizeni. Jedna se o principy:

Ucelovost — G&ely zpracovani udaiji jsou specifikovany, explicitni a legitimni
Zakonnost — alespon jeden z pravnich divodu pro zpracovani je adekvatné splnén
Duvody jsou: 1) subjekt udaji poskytl souhlas se zpracovanim, 2) zpracovani je
nezbytné pro plnéni smlouvy, 3) pro splnéni zakonné povinnosti, které spravce
podléha, 4) nezbytné k ochrané zivotné dulezitych zajmud subjektd udajd nebo jiné
osoby, 5) nezbytné k plnéni ukoli vykonavanych ve verejném zajmu nebo pri
vykonu veiejné moci povérené spravcem, nebo 6) nezbytné pro ucely
opravnénych zajmu sledovanych spravcem nebo tfeti osobou

Minimalizace — udaje jsou pfiméfene, relevantni a omezené na to, co je nezbytné
vzhledem k ucellm, pro které jsou zpracovavany

Presnost — Udaje subjektld udaju jsou presné a aktualni

Omezena doba uschovy — doba Uschovy Udaju subjektd udaju je omezena

Popis naplnéni principd GDPR

V souvislosti s provozem CEP neni sbhiran souhlas se zpracovanim osobnich udaju,

jelikoz se jedna o zpracovani potiebné ve verejném zajmu, kdy Ucel prevazuje pred

zasahem do soukromi jednotlivce.

Ucely zpracovani

Davody zpracovani OU subjektd udaju jsou:

a) Sprava evidence psu, resp. chovatell

b) Ztotoznéni chovatele v pfipadé ztraty psa
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6.1.1.4

6.1.1.5
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Ugely zpracovani jsou zaznamenany v Katalogu osobnich tdaijtl, kde bude dochazet k jejich

pribézné aktualizaci. Princip GDPR je v této oblasti napInén.

Zakonnost

Ke zpracovani osobnich udaju v CEP za ucelem evidence psu. Od 1. 1. 2020 existuje
vramci CR povinnost oznadovat elektronickym &ipem vSechny psy (nikoliv pouze psy
cestujici do zahranici) s vyjimkou stanovenou nafizenim Evropského parlamentu a Rady.
Cislo implementovaného &ipu vyuziva jako primarni identifikator zvifete evidence past zvifat
v zajmovém chovu spravovana a provozovana Komorou veterinarnich lékaru.

Princip minimalizace je z pohledu Nafizeni pIné naplfiovan.

Omezena uschova

CEP spliiuje pozadavky Nafizeni v souladu s omezenou tschovou OU.

Presnost
V CEP dochazi ke kontrolam za u&elem spravnosti a opravam chybnych udaju.

Princip pfesnosti dat je z pohledu nafizeni plné napliovan.

Prehled souladu s principy GDPR
Hodnoty pro vypInéni tabulky:

V souladu s GDPR — princip GDPR je zcela naplnén

-V souladu s GDPR s potfebou mirnych zlepseni — Obecny princip GDPR je naplnén,

jsou v8ak nutna dilCi zlepSeni v procesech ¢i dokumentaci pro prokazani souladu

-V souladu s GDPR s potfebou vyraznych zlepSeni — Obecny princip GDPR je z&asti
napinén, jsou vSak nutna vyraznéjSi zlepSeni v procesech €i dokumentaci pro

prokazani souladu

-V nesouladu s GDPR - Obecny princip GDPR neni napinén, procesy nebo

dokumentace prokazujici soulad s principy chybi
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Ugely zpracovani V souladu s GDPR
Zakonnost V souladu s GDPR
Minimalizace V souladu s GDPR
Omezena uschova V souladu s GDPR
Presnost V souladu s GDPR
Risk scoring 1/10

6.2 Prava subjektu udaju

6.2.1 Popis naplnéni prav subjektt udaja

V ramci Nafizeni jsou definovana tato prava subjekt Gdaja:

- Pravo na pfistup - Subjekt Udajil ma pravo ziskat od spravce potvrzeni, zda osobni

udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo

ziskat pfistup k témto osobnim udajum a k nasledujicim informacim:

@)

O

O

ucely zpracovani;
kategorie dotéenych osobnich udaju;

pfijemci nebo kategorie pfijemcu, kterym osobni udaje byly nebo budou
zpfistupnény, zejména pfijemci ve ftfetich zemich nebo v mezinarodnich

organizacich;

planovana doba, po kterou budou osobni udaje uloZeny, nebo neni-li ji mozné

urcit, kritéria pouzita ke stanoveni této doby;

existence prava pozadovat od spravce opravu nebo vymaz osobnich udajl
tykajicich se subjektu udaju nebo omezeni jejich zpracovani anebo vznést

namitku proti tomuto zpracovani;

pravo podat stiznost u dozorového ufadu; veSkeré dostupné informace o zdroji

osobnich udajl, pokud nejsou ziskany od subjektu udaju;

skuteénost, Zze dochazi k automatizovanému rozhodovani véetné profilovani,

uvedenému v Cl. 22 odst. 1 a 4, a pfinegjmendim v téchto pfipadech

10
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smysluplné informace tykajici se pouzitého postupu, jakoz ivyznamu

a predpokladanych disledkl takového zpracovani pro subjekt udaju.

- Pravo na opravu - Subjekt udaju ma pravo na to, aby spravce bez zbyte¢ného

odkladu opravil nepfesné osobni udaje chovatele, které se ho tykaji. S pfihlédnutim

k Uc¢elim zpracovani ma subjekt daji pravo na doplnéni nelplnych osobnich udaju,

a to i s poskytnutim dodatec¢ného prohlaseni.

- Pravo na vymaz - Subjekt Udaju ma pravo na to, aby spravce bez zbytec¢ného

odkladu vymazal osobni Udaje, které se daného subjektu Udaju tykaji, a spravce ma

povinnost osobni Udaje bez zbyteéného odkladu vymazat, pokud je dan jeden

z téchto dlvodu:

O

osobni Udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo
jinak zpracovany;

subjekt udaju odvola souhlas, na jehoz zakladé byly Udaje zpracovany,
a neexistuje zadny dalsi pravni divod pro zpracovani;

subjekt udaju vznese namitky proti zpracovani a neexistuji zadné prevazujici
opravnéné duvody pro zpracovani nebo subjekt udaju vznese namitky proti
zpracovani;

osobni udaje byly zpracovany protipravné;

osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené

v pravu Unie nebo Clenského statu, které se na spravce vztahuje;

osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni

spole¢nosti.

- Pravo na omezeni zpracovani - subjekt udaju ma pravo na to, aby spravce omezil

zpracovani v kterémkoli z téchto pfipadu:

O

subjekt udaju popira pfesnost osobnich udaju, a to na dobu potfebnou k tomu,

aby spravce mohl pfesnost osobnich udaju ovéfit;

zpracovani je protipravni a subjekt udaji odmita vymaz osobnich Udaju a zada

misto toho o omezeni jejich pouZiti;

spravce jiz osobni Udaje nepotfebuje pro ucely zpracovani, ale subjekt udajl

je pozaduje pro uréeni, vykon nebo obhajobu pravnich narokd;

11
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o subjekt udaji vznesl namitku proti zpracovani, dokud nebude ovéreno, zda
opravnéné dlvody spravce prevazuji nad opravnénymi dlvody subjektu
udaja.

o pokud bylo zpracovani omezeno podle predeSlého odstavce, mohou byt tyto
osobni udaje, s vyjimkou jejich ulozeni, zpracovany pouze se souhlasem
subjektu udaju, nebo z duavodu uréeni, vykonu nebo obhajoby pravnich
narokd, z dlvodu ochrany prav jiné fyzické nebo pravnické osoby nebo

z divodu dulezitého vefejného zajmu Unie nebo nékterého ¢lenského statu.

Pravo na prenositelnost udaju - Subjekt Udaju ma pravo ziskat udaje, které se ho
tykaji, a jez poskytl spravci, ve strukturovaném, bézné pouzZivaném a strojové
Citelném formatu, a pravo predat tyto udaje jinému spravci, aniz by tomu spravce,

kterému byly osobni udaje poskytnuty, branil.

Pravo vznést namitku - Subjekt udaju ma z duvodu tykajicich se jeho konkrétni
situace pravo kdykoli vznést namitku proti zpracovani osobnich udaju, které se jej
tykaji, v€etné profilovani zaloZzeného na téchto ustanovenich. Spravce osobni Udaje
dale nezpracovava, pokud neprokaze zavazné opravnéné dlvody pro zpracovani,
které prevazuji nad zajmy nebo pravy a svobodami subjektu udaji, nebo pro uréeni,

vykon nebo obhajobu pravnich naroku.

Pravo nebyt subjektem automatizovaného individualniho rozhodovani, véetné
profilovani - Subjekt udajd ma pravo nebyt pfedmétem zadného rozhodnuti
zalozeného vyhradné na automatizovaném zpracovani, v€etné profilovani, které ma

pro ného pravni u€inky nebo se ho obdobnym zpusobem vyznamné dotyka.
Pravo na informace — informace povinné poskytované subjektim udaju jsou:

o kontaktni udaje spravce;

o kontaktni udaje Povéfence pro ochranu osobnich udaju;

o Uucely, za nimiz maji byt osobni data zpracovavana;

o pravni zaklad pro zpracovani;

o kategorie osobnich dat, jichZ se zpracovani tyka;

o prijemci a kategorie pfijemcl osobnich dat;

o odkaz na vhodné bezpecnostni opatfeni;

o archivaéni doba;

12
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6.2.1.2

6.2.1.3

6.2.1.4

6.2.1.5
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o opravnéné zajmy spravce;

o existence prava na odvolani souhlasu se zpracovanim;

o existence prava na pfistup k osobnim udajum, na jejich opravu a vymaz;
o existence prava podat stiznost u dohledového organu;

o zdroj osobnich dat;

o existence automatizovaného rozhodovani, v&etné profilovani.

Pravo na pristup
Na zakladé aktivni zadosti je subjektu idaji vyhotoven vypis o véech zpracovavanych OU.

Cimz je pravo na pfistup dle Nafizeni naplnéno.

Pravo na opravu
V CEP dochazi ke kontrolam za ucelem spravnosti a opravy chybnych udaju, kdy se
porovnava databaze klientl s databazemi business partneru.

Pravo na opravu je dle Nafizeni naplnéno.

Pravo na vymaz
VSechna zpracovavana data v CEP jsou uchovavana s ucinnou legislativou a po uplynuti
zakonné lhuty jsou automaticky mazany.

Pravo na vymaz je z pohledu Nafizeni napinéno.

Pravo na omezeni zpracovani
V praxi se neaplikuje.

Pravo na omezeni zpracovani je z pohledu Nafizeni napInéno.

Pravo na prenositelnost udaju
Pravo na prenositelnost udaju spravce umoznuje v podobé poskytnuti vSech dat klientovi.

Pravo na prenositelnost je dle Nafizeni naplnéno.

Pravo vznést namitku
V pfipadé, Ze subjekt udaju vyuzije pravo na namitku proti zpracovani, ktera spociva
v doCasném Uplném pozastaveni zpracovani osobnich udaji vEetné nahledu na data,

spravce proveéfi zpracovani osobnich udaju konkrétniho subjektu udaju.

13



6.2.1.7

6.2.1.8

6.2.2

Statni
veterinarni
sprava

Pravo vznést namitku je z pohledu Nafizeni naplfiovano.

Pravo nebyt subjektem automatizovaného individualniho rozhodovani, véetné
profilovani

Nedochazi ke zpracovani OU na zakladé automatického rozhodovani.

Z duvodu neexistence automatizovaného rozhodovani v€etné automatizovaného

individualniho rozhodovani je pravo dle Nafizeni neaplikovatelné.

Pravo na informace
Povinné informace, které musi byt pfedany vSem subjektiim udaju, jsou pfistupné vefejnosti.

Pravo na informace v procesu Operations — Domaci asistence je dle Nafizeni napinéno.

Prehled naplnéni prav subjekti udaju

Hodnoty pro vypInéni tabulky:
-V souladu s GDPR - pravo subjektu udaju je zcela napinéno dle Nafizeni

-V souladu s GDPR s potfebou mirnych zlepSeni — pravo subjektu udajl je ¢astecné
naplnéno dle Nafizeni s potfebou drobnych zlepSeni v procesech €i dokumentaci pro

prokazani souladu

-V souladu s GDPR s potrebou vyraznych zlepseni — pravo subjektu udaju je ¢astecné
napInéno dle Nafizeni s potfebou vyraznych zlepSeni v procesech & dokumentaci pro

prokazani souladu

-V nesouladu s GDPR - pravo subjektu udaju neni naplnéno dle Nafizeni s potfebou

vyraznych zlepSeni v procesech ¢i dokumentaci pro prokazani souladu

- Neaplikovatelné — toto pravo neni pro dané zpracovani aplikovatelné

Pravo na pristup V souladu s GDPR
Pravo na opravu V souladu s GDPR
Pravo na vymaz V souladu s GDPR
Pravo na omezeni zpracovani V souladu s GDPR
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Statni
veterinarni

sprava
Pravo na prenositelnost udajt V souladu s GDPR
Pravo vznést namitku V souladu s GDPR

Pravo nebyt subjektem automatizovaného
o oL L Neaplikovatelné
individualniho rozhodovani, v€etné profilovani

Pravo na informace V souladu s GDPR
Celkovy vysledek V souladu s GDPR
Risk scoring 1,0/10

6.3 Integrita a duvérnost

6.3.1 Bezpecénostni standardy a jejich naplnéni pfi zpracovani

CEP je informacni systém, jehoz primarni funkci je spolehliva statem garantovana
evidence Cisel Cipd psl doplnéna dalSimi povinnymi a nepovinnymi udaji. Pro zajisténi
spolehlivosti a integrity ulozenych dat se fidi k CEP daslednou identifikaci jejich uzivatelu

a jim pfidélenych opravnéni. Aplikace je standardné chranéna proti data-miningu.

CEP umozriuje spravovat vSechny logické, technické, a dalSi aspekty zaevidovanych
udaja. Hlubsi testovani aplikace probiha vzdy pfed implementaci nové verze. Bezpec&nostni
standardy, tedy schopnost zajisténi trvalé duvérnosti, integrity, dostupnosti a odolnosti
systému zpracovani a ohodnocovani efektivity nastaveni technickych a organizacnich

opatfeni pro zajisténi bezpelnosti zpracovani, jsou dle Nafizeni naplfiovany.

6.3.2 Technologicka opatreni a software - aplikace
V aplikaci CEP je vyuzivana primarné aplikace pro evidenci pasu zajmové chovanych

zvirat.
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Statni
veterinarni
sprava

Aplikace Celkové ohodnoceni

Aplikace pro evidenci pasu zajmové chovanych zvifat Aplikace s nizkym rizikovym ratingem

Bezpecénostni rating aplikace byl stanoven na zakladé téchto kritérii: objem dat, frekvence

zalohovani, pseudonymizace, Sifrovani, logovani, zranitelnost, planovani obnovy a jiné.

6.3.3  Organizacni opatreni

6.3.4 Prfenos dat mimo Evropskou unii / Evropsky hospodarsky prostor
V souvislosti s provozem nedochazi k transferu dat mimo Evropskou Unii. Z tohoto duvodu je

pro subjekty udaja riziko transferu dat mimo EU neaplikovatelné.

6.3.5 Prehled nastaveni organiza€nich opatreni

Hodnoty pro vypInéni tabulky:
- Nastaveno — opatfeni jsou nastavena a jsou adekvatni v praktické i formaini oblasti

- Nastaveno s potfebou mirnych zlepSeni — opatfeni jsou nastavena pfevazné
adekvatng, mirné nedostatky v praktickém uziti &i pro opatfeni chybi formalni

ustanoveni

- Nastaveno s potfebou vyraznych zlepSeni - néktera opatfeni byla nastavena, ale

nejsou zcela adekvatni k riziku

- Nenastaveno — opatfeni nebyla nastavena nebo nejsou adekvatni k riziku
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Statni
veterinarni

sprava
Riziko plynouci z pfijemcu / zpracovatell Nastaveno
Technicka opatieni a software — aplikace Nastaveno
Role a odpovédnosti Nastaveno
Informovanost a Skoleni Nastaveno
Rizeni pristupti Nastaveno
Pfenos dat mimo Evropskou unii / Evropsky
. Neaplikovatelne

hospodarsky prostor

Celkovy vysledek Nastaveno
Risk scoring 1/10
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6.5

Statni
veterinarni
sprava

6.4

Incidenty naruseni ochrany osobnich udaju

Byly zhodnoceny historické a potencialni incidenty spojené s narusenim ochrany C¢i

v

bezpecénosti udajl. Na jejich zakladé byly nadefinovany nasledujici mozné scénare.

Popis vzniklych incidentt v CEP:

o Nebyly identifikovany zadné historické incidenty

Popis potencionalnich incident:

e Software — pro software nebyl v pfipadé CC identifikovan zadny relevantni scénar.

e Hardware — potencialni neopravnény pfistup, kdy muize dojit chybou v internich

systémech k poskozeni nebo ke kradezi OU. Tato chyba mulZe zapfiginit mj.

reputaéni ztratu. Bezpelnostnim opatfenim je i nadale pravidelné kontrolovat

nastaveni systémi a vliv zmén IT infrastruktury na jednotlivé systémy. Také

dodrZovani aktualizace pfistupovych hesel.

e Jednotlivci — potencialni neopravnény pfistup, kdy maze dojit k poskozeni nebo

zneuziti OU chovatelu.

e Papirové dokumenty — potencidlni ztrata a nasledné zneuiti citlivych OU papirovych

dokument(i obsahujicich OU klientdl, coz by mohlo zapfi€init reputaéni ztratu.

Opatfenim je zamezeni pfistupu cizim osobam k papirovym dokumentim a Skoleni

zaméstnancu, jak spravné postupovat pfi skladovani papirovych dokumentu.

Hodnoceni jednotlivych scénafu je shrnuto v nasledujici tabulce:

Papirové
Aktivum Software Hardware Jednotlivci
dokumenty

Riziko narugeni soukromi / divérnosti i Neopravnény Neopravnény Ztrata osobnich

pristup pristup udaju
Zdroje rizika - Poskozeni Poskozeni Ztrata

i . Ztrata

Dopad na prava a svobody subjektt Reputacni don . feoutatn 2irat
.o - Gvérnosti eputacni ztrata
udaja ztrata P

osobnich udaja
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Statni
veterinarni

sprava

Historické Frekvence - - - -

incidenty Zavaznost - - - -
Pravdépodobnost - Zanedbatelna Zanedbatelna Zanedbatelna
Zasazeny pocet

Potencialni L - > 250 000 > 250 000 0-250
subjektt dat

incidenty
Typ dat - Citlivé Citliva Citliva
Zavaznost - Vazna Vazna Omezena

Riziko historickych a moznych incident bylo ohodnoceno na zakladé vySe uvedenych udaju
jako Nizké. Potencionalni scénafe povazujeme za malo pravdépodobné z divodu vhodné

nastaveného kontrolniho systému.

Risk scoring 1,3/10
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Statni
veterinarni
sprava

Zaveér

Byly vyhodnoceny vSechny oblasti definované obecnym nafizenim o ochrané& osobnich
udaji. Konkrétné byla posouzena nezbytnost a pfiméfenost zpracovani osobnich udajl
v ramci Centralni evidence psu, naplnéni prav subjektd udaju, naplnéni integrity a divérnosti
zpracovani a mozné incidenty poruseni ochrany osobnich udajd subjekt udaja.

V niZze uvedené tabulce jsou uvedeny hodnoty rizika pro jednotlivé ¢asti Nafizeni.

Typ rizika Rizikovy scoring
Posouzeni nezbytnosti a pfiméfenosti 1
Prava subjektt udajd 1
Integrita a divérnost 1
Incidenty 1,3
Celkové hodnoceni 1,1

Celkové byl vliv v CEP na ochranu osobnich udaji vyhodnocen jako nizké riziko
s hodnotou 1,1 z 10. Toto rezidualni riziko je tedy na vice nez akceptovatelné urovni.
Odhalené nedostatky a jejich napravna opatfeni budou posouzeny pfi revizi této DPIA po 1

roce od jejiho zpracovani.
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7.1

Statni
veterinarni
sprava

Posudek Povérence pro ochranu osobnich udaju

Zavadi se informacni systém centralni evidence psuU. Spravcem a provozovatelem
informacniho systému centralni evidence je navrzena Komora veterinarnich |ékara.
V informaénim systému centralni evidence budou vedeny udaje o chovateli psa. Spravcem
a provozovatelem informacéniho systému bude Komora veterinarnich lékard.

Evidence vznikne rozSifenim jiz existujici evidence psl podle Cipl, ktera je soucasti

evidence past vedené na zakladé § 4 veterinarniho zakona. Osobni Udaje vedené
v databazi jsou uvedeny v § 4 odst. 2 pism. b) vyhlasky ¢. 313/2014 Sb., o oznacovani
a pasech psU, koc¢ek a fretek v zajmovém chovu pfi jejich neobchodnich pfesunech.
K nahlizeni, zapsani nebo zméné udaju v centralni evidenci budou opravnéni soukromi
veterinarni lIékafi. Pro ucely statistik a vyhledavani bude ve vétsiné pfipadl postaCovat misto
chovu, které neni osobnim udajem. Pokud bude =zapotfebi identifikovat chovatele
zodpovédného za konkrétniho psa, bude to v pfipadé naplnéni pozadavk( ,opravnéného
zajmu“ mozné provést s pomoci systému zakladnich registru.

K otazce, jak bude chranéna po technické a pravni strance struktura kédu mikrocipu
daného standardem ISO 11784/5 pred zneuzitim, Ize uvést, ze norma ISO 11784
specifikuje strukturu identifikacniho kédu obsazeného v Cipu. Byla vytvofena v roce 1996
a od té doby byla aktualizovana a upravena. ISO 11784 stanovi, Ze €ip musi mit 15 Ciselny
kod, veetné 3 Ciselného kédu vyrobce (MC) nebo 3 Ciselného kodu statu (CC), a jedinecné
12 Ciselné identifikani Cislo zvifete (AN). Staty EU pouzivaji bud pouze kod statu nebo
pouze koéd vyrobce. Kromé toho byly v nékterych statech zavedeny velmi slozité systémy
vyuzivajici kombinaci obou. Soulad s normou ISO 11784 v CR zaruduje skuteénost, Ze pro
jejich zépis do Seznamu veterinarnich technickych prostfedkd pozaduje USKVBL platny
certifikat ICAR.

Vzhledem k pozadavku na jedine¢nost identifikatord minimalné v CR, technickou kvalitu
a zdravotni nezavaznost pouzitych Cipl bude nutné pozadovat, aby vSechny pouzité Cipy
byly evidovany na Seznamu veterinarnich technickych prostfedkd vedeném USKVBL a tim
i splfiovaly normu ISO 11784. Vyrobky, které slouzi k oznaCovani zvifat a které jsou za timto
uCelem vpravovany do téla zvifete — Cipy, musi dale splnit pozadavky Nafizeni (spinéni
podminek stanovenych ISO normami) a nékteré dalSi pfedpisy. Vzhledem ke skutecnosti, ze
jde o prostiedky, které se aplikuji (vétSinou) subkutanné musi byt dale posouzeny vlastnosti

bezpecénosti pro zvife, v€etné hlediska mikrobialni Cistoty (sterility).
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Statni
veterinarni
sprava

Vhodnost a bezpecnost pro veterinarni pouziti u veterinarnich technickych prostfedku
posuzuje USKVBL a podle § 65b ZoVP provadi jejich zapis do Seznamu veterinarnich
technickych  prostfedkd, pficemz od listopadu 2019 je  kdisposici na

http://www.uskvbl.cz/attachments/1332 Seznam_mikrocipu.pdf specialni seznam

evidovanych (schvalenych) &ipt. Cipy jsou na zakladé dopisu Ustfedniho feditele Statni
veterinarni spravy MVDr. Zbynka Semerada ze dne 1. 11. 2019 schvalovany a zapisovany
na seznam evidovanych VTP pouze za predpokladu, ze vyrobek ma certifikat
Mezinarodni vybor pro kontrolu uzitkovosti zvirat (International Committee for Animal

Recording — ICAR, https://www.icar.org/index.php/rfid-injectable/).

Tato skutec¢nost zarucuje jedinec¢nost Cisel atechnickou zpuUsobilost vyrobku.
Na zakladé ovéieni USKVBL vsSechny ¢ipy, které jsou aktualné na Seznamu
schvalenych VTP, maji platny certifikat ICAR. Navrh feSeni je koncipovan tak, aby se

v maximalni mozné mire omezilo ukladani osobnich udaji, a predpoklada uchovavani

pouze bezvyznamovych identifikatori AIFO, které odkazuji do SZR. Vzhledem k tomu,

ze feSeni nebude uchovavat osobni uUdaje, ale pouze bezvyznamové identifikatory,
bude se pro ziskani konkrétnich tdaji obracet na SZR. Cetnost téchto dotazii nebude

vysoka, protoze budou probihat zejména pfi ivodni registraci.

K otazce minimalizace zpracovani osobnich udaji je vhodné upresnit, Ze soucasné
technické feSeni pocita s tzv. ,dotahovanim“ osobnich udaja z registra, tedy ne s povinnym
vkladanim téchto udaji pfi kazdém kontaktu s chovatelem. Vzhledem ke specifické povaze
této evidence a prevladajicimu vefejnému zajmu, byt se muze prekryvat s registracni
povinnosti majitele psa pro pfipad uhrady poplatku za psa v misté bydlisté, se jevi jako

ucelné vést oddélenou evidenci CEP s omezenym okruhem uzivateld.

V kontextu vySe uvedeného shledava Povéfenec pro ochranu osobnich udaji ochranu

osobnich v souvislosti s novelu veterinarniho zakona za dostateénou.
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Statni
veterinarni
sprava

Seznam zkratek

V nasledujici tabulce jsou uvedeny a vysvétleny zkratky vyskytujici se v textu vyse.

Pojem/zkratka Specifikace

AIFO Agendovy identifikator fyzické osoby podle § 9 zakona o zakladnich registrech. AIFO
je unikatnim identifikdtorem konkrétniho obyvatele v ramci agendy. AIFO je rGizné
pro stejného obyvatele v rliznych agendach. Z AIFO nelze odvodit zdrojovy
identifikator fyzické osoby (ZIFO) ani jiné osobni Udaje o fyzické osobé

AIS Agendovy informacni systém. Informacni systém verejné spravy, ktery slouzi
k vykonu Agendy.

AN Animal Number, 12 Ciselné jedinecné identifikacni Cislo zvifete

AS Autentizacéni sluzba PVS Sluzba ISDS, kterd umozZiiuje zaregistrovanym informacénim
systémUm verejné spravy vyuZivat autentizaci a identifikaci uZivatell na zakladé jejich
uzivatelskych uctl v datovych schrankach

CEP Centralni evidence pst. Oznaceni Agendového informaéniho systému pro centralni
evidenci psll pouZité pro potfeby tohoto dokumentu

Chovatel Chovatelem se rozumi kazdy, kdo zvife nebo zvifata vlastni nebo drzi, anebo je
povéren se o né starat, at jiZ za Uplatu nebo beziplatné, a to i na pfechodnou dobu

¢MKU Ceskomoravska kynologicka unie

Doba Doba mezi nahlasenim vypadku sluzby nebo sluzeb a akceptaci feseni vedouciho

neplanovaného k znovuobnoveni sluzby.

vypadku

Dostupnost Dostupnost je vyjadiena jako procento casu v daném obdobi kdy data nebo zafizeni
nejsou k dispozici v okamziku jejich potreby.

elDAS Zkratka pro nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci
a davéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu.

eidentita.cz Portdl zptistupnujici funkcionalitu pro obcany a funkcionalitu pro poskytovatele
sluZzeb (portal narodniho bodu).

FDX-B Full Duplex, Technologie umoZiujici komunikaci mezi ¢te¢kou a transpondérem

FTE Full Time Employee ekvivalent kapacity jednoho pracovnika pracujiciho na plny
Uvazek

HDX Half Duplex, Technologie umoznujici komunikaci mezi ¢teckou a transpondérem

ICAR Mezinarodni vybor pro kontrolu uZitkovosti zvifat (International Committee for
Animal Recording)

IdP Identity Provider. Kvalifikovany spravce dle zdkona €. 250/2017 Sb. o elektronické
identifikaci. Kvalifikovany spravce poskytuje divéryhodnou sluzbu identifikace
a autentizace fyzické osoby pomoci vydanych prostredki identifikace a autentizace.
Tyto prostiedky a procesy identifikace a autentizace jsou poskytovany na urovnich
dlvéry v souladu s nafizenim elDAS a ndvazné narodni legislativy.

Incident Nepldnované preruseni sluzby IT nebo snizeni kvality sluzby.

ISDS Informacni systém datovych schranek.

ISVS Informacni systém datovych schranek zajistuje bezpecénou a prikaznou elektronickou

komunikaci mezi organy verejné moci (dale téz ,0VM®“) na strané jedné a fyzickymi Ci
pravnickymi osobami na strané druhé, jakoZ i mezi OVM a vsemi typy subjektd
navzajem.
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Statni

veterinarni
sprava
Pojem/zkratka Specifikace
ITIL Information Technology Infrastructure Library, knizni souhrn téch nejlepsich tzv.

best-practice praktickych postupll a zkusenosti pro efektivni fizeni prace a dalsi
rozvoj v oblasti IT.

JIP Jednotny identitni prostor, zabezpecend adresarova sluzba obsahujici Udaje pro
autentizaci a autorizaci uZivateld, provozovana MV CR jako sou&ast sluzeb Czech
POINT.

KAAS Katalog autentizacnich a autorizacnich sluzeb, autentizacni informacni systém podle §
56a zakona o zékladnich registrech a jeho spravcem je Ministerstvo vnitra CR

KVL Komora veterinarnich lékara

LoA Level of Assurance, Uroven ovéreni dle elDAS.

mv CR Ministerstvo vnitra CR

MZe Ministerstvo zemédélstvi CR

NIA Ndarodni bod dle zdkona ¢. 250/2017 Sb. o elektronické identifikaci. Informaéni

systém verejné spravy podporujici proces elektronické identifikace a autentizace
prostfednictvim kvalifikovaného systému. Vykondva agendu dle nafizeni EU
910/2014 a navazné legislativy CR. VytvaFi narodni ¢ast uzlu elDAS, udriuje vazbu
mezi zakladni elektronickou identitou fyzické osoby (zaznam v Registru obyvatel)

a instancemi elektronické identity této osoby u kvalifikovaného systému elektronické
identifikace. Soucasti narodniho bodu je mezindrodni uzel eIDAS zprostredkujici
komunikaci mezi narodnimi identitnimi systémy clenskych zemi EU.

oiD Identifikator fyzické osoby v rdmci CEP OID je unikdtnim identifikatorem konkrétniho
uZivatele v rdmci agendy CEP. Z OID nelze odvodit osobni idaje fyzické osoby.

0z Zakon €. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdéjsich predpist

Pas zvirete TéZ oznacovany jako Petpas, doklad, ktery umoziiuje stanovit totoZnost zvifete

v zajmovém chovu a kontrolu jeho ndkazového stavu

Pozadavek na Formalni poZadavek na provedeni zmény IT sluzby obsahujici vSechny informace

zZménu 0 zméné a vazby na souvisejici dokumenty.

Problém Pfic¢ina jednoho nebo vice incidenta.

PVS vefejné spravy slouzi pfedevsim k zajisténi pfistupu k informacim a pro zverejfiovani

informaci souvisejicich s vykonem verejné spravy. PVS je mistem, kam mohou organy
vefejné moci automatizovanym zplsobem umistovat jak zdkonem stanovenég, tak
nad ramec zakona vydéavané informace a dokumenty. Dale PVS zajistuje komunikaci
uzivateld s organy verejné moci prostrednictvim datovych schranek a prostfednictvim
kontaktnich mist vefejné spravy Czech POINT.

ROB Registr obyvatel, zakladni registr obyvatel.

ROS Registr osob, zakladni registr pravnickych osob, podnikajicich fyzickych osob a organ(
verejné moci.

RPP Registr prav a povinnosti, zakladni registr agend organt verejné moci a nékterych
prav a povinnosti.

RUIAN Zakladni Registr Uzemni identifikace, adres a nemovitosti.

SAU Sytém autentizace uzivatell informacnich systém( MZe

SeP Service Provider. Kvalifikovany poskytovatel dle zdkona ¢. 250/2017 Sh.

o elektronické identifikaci. Kvalifikovany poskytovatel online sluzeb, pfi nichz je
vyZadovano prokazani totoznosti s vyuzitim elektronické identifikace.

SVL Soukromy veterinarni lékar

SVS Statni veterinarni sprava
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Statni

veterinarni
sprava
‘ Pojem/zkratka Specifikace ‘
SZR Systém Zakladnich registr(i
TOGAF The Open Group Architecture Framework, rémec pro podnikovou architekturu, ktery

poskytuje pristup pro navrhovani, planovani, implementaci a fizeni architektury
podnikovych informacnich technologii.

Transpondér —dale  RFID mikrocip slouzici k oznaCovani zvitat, ktery je za timto Ucelem vpravovan do téla
jen Cip zvitete

Udalost zména stavu, ktera je vyznamna pro spravu prvku IT feSeni nebo sluzby

USKVBL Ustav pro statni kontrolu veterinarnich biopreparatd a lé&iv

uvL UFedni veterinarni Iékaf

VTP Veterindrni technicky prostredek.

ZoVP Zakon €. 166/1999 Sb., o veterinarni péci ve znéni pozdéjsich predpist

ZoZ Zakon €. 246/1992 Sb., na ochranu zvifat proti tyrani ve znéni pozdéjsich predpist
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